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Agenda cz.1

Rejestracja; Sprawy organizacyjne;

Wprowadzenie do ochrony danych osobowych

Zbiory danych; Proces ochrony danych i jego
rozliczalnosc; Szkolenia

Wymagania techniczno-organizacyjno-formalne;
Wdrazanie zabezpieczen; Przetwarzanie danych
kadrowych, podwykonawcow i klientow
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Agenda cz.2

Powierzanie danych osobowych do przetwarzania,
Zgtaszanie Organowi Nadzorczemu naruszen ochrony
danych; Odpowiedzialnos¢ prawna; Kontrola

Monitorowanie stanu ochrony danych osobowych;
Sprawdzenie nabytej wiedzy; Pytania, uwagi, wnioski
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Agenda —sesjanr 1

Sprawy organizacyjne

Podsumowanie aktualnie obowigzujgcych regulacii
UODO, RTO, KRI

Wprowadzenie do RODO, nowej UODO | zmian
w przepisach krajowych

Podstawowe terminy oraz zasady przetwarzania
danych osobowych | ochrony prywatnosci podmiotow
danych

Roznice | podobienstwa pomiedzy ABI 1 1OD
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Zrodta wymagan dotyczacych
bezpieczenstwa informaciji

Konstytucja RP

art. 47
art. 51

Ustawa 0 ochronie danych osobowych

art. 1
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Zrodta wymagan dotyczacych
bezpieczenstwa informaciji

« Ustawa o ochronie danych osobowych

 Rozporzgdzenie W sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny
odpowiadaC urzadzenia | systemy informatyczne
stuzgce do przetwarzania danych osobowych

* Rozporzadzenia wykonawcze MAIC
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Zrodta wymagan dotyczacych
bezpieczenstwa informacji

« Rozporzgdzenie w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w
postaci elektroniczne] oraz minimalnych wymagan
dla systemow teleinformatycznych
wydane na podstawie art. 18 ustawy O
Informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne

System Zarzadzania Bezpieczenstwem Informacji w
KRI
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Inne przepisy i regulacje cz.1

Ustawy samorzgdowe (wojewodztwo, gmina, powiat)

Przepisy szczegolne w administracji publicznej (np.
Centra Ustug Wspolnych)

Ustawa Prawo Pracy (art. 221)
Ustawa o ochronie informacji niejawnych
Ustawa Prawo zamowien publicznych

Ustawa o dostepie do informacji publicznej {o jawnosci
zycia publicznego}

Ustawa o swiadczeniu ustug drogg elektronicznag
(art.9-10, 16-22) {ePrivacy}
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Inne przepisy I regulacje cz.2

Ustawa Ordynacja Podatkowa

Ustawa Prawo Telekomunikacyjne (art.173-174)
Ustawa o swobodzie dziatalnos¢ gospodarczej
Ustawa o Ochronie Baz Danych

Ustawa o Prawie Autorskim | Prawach Pokrewnych
Pakiet przepisow konsumenckich

Kodeksy: Karny, Administracyjny | Cywilny

Przepisy | normy branzowe np. medyczne,
szkolnictwo, ubezpieczeniowe, ...

Wytyczne Grupy artykutu 29
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Zrodia wymagan dotyczacych
bezpieczenstwa informacji - Normy ISO

grupa norm z serii 27000 - Bezpieczenstwo Informac;i

PN-ISO/IEC 20000-1,-2 - zarzadzanie ustugami

PN-ISO/IEC 29100 - ramy prywatnosci, ochrona
danych identyfikujgcych osobe (PIl)

ISO/IEC 29134:2017 - ,Guidelines for privacy impact
assessment” — ocena skutkow

PN-ISO/IEC 24762 - odtwarzanie w ramach ciggtosci
dziatania

PN-1SO 31000 - wytyczne dotyczace zarzgdzania
ryzykiem i techniki oceny ryzyka
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Zrodta wymagan dotyczacych
bezpieczenstwa informacji

Informacje prawnie chronione

— Tajemnice zawodowe,

— Tajemnice przedsiebiorstwa, pracodawcy,

— Tajemnica pracownika samorzgdowego,

— Tajemnica skarbowa,
— Informacje niejawne
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Zrodta wymagan dotyczacych
bezpieczenstwa informacji

Requlacje wewnetrzne
— Polityka Bezpieczenstwa Danych Osobowych

— Instrukcja zarzgdzania systemem
informatycznym stuzgcym do przetwarzania
danych osobowych

— Instrukcja postepowania w sytuacji haruszenia
ochrony danych osobowych

— Polityka Bezpieczenstwa IT
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Zrodta wymagan dotyczacych
bezpieczenstwa informacji

Rozporzadzenie Parlamentu Europejskiego | Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych
osobowych | w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE

RODO Rozporzgdzenie o Ochronie Danych Osobowych
GDPR General Data Protection Regulation
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Proces ochrony danych osobowych
prawa osob ktorych dane przetwarzamy
przyktady z RODO cz.1

Prawo do dostepu do zebranych danych osobowych

Prawo do wiedzy i informacji o zatozeniach
ewentualnego zautomatyzowanego przetwarzania
danych

Prawo do wiedzy | informacji o profilowaniu

Prawo do wiedzy I informacji o konsekwencjach
orofilowania

Prawo do wiedzy i informacji
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Proces ochrony danych osobowych
prawa osob ktorych dane przetwarzamy
przyktady z RODO cz.2

Prawo do udzielania zdalnego dostepu do
bezpiecznego systemu zapewniajgcego bezposredni
dostep do danych

Prawo do nie naruszania tajemnicy handlowej,
wtasnosci intelektualnej | praw autorskich

Prawo do sprostowania danych

Prawo do sprzeciwu co do przetwarzania danych
osobowych

Prawo do usuniecia danych (wewnatrz struktur
administratora danych)
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Dane osobowe

UODO:

Wszelkie informacje dotyczace zidentyfikowane;
lub mozliwej do zidentyfikowania osoby fizycznej
(takze wykonujgce; ,0sobowg” dziatalnosc
gospodarczg!), bez ponoszenia nadmiernych kosztow,
czasu, dziatan w celu ustalenia tozsamosci te] osoby

RODO:

Dane osobowe oznhaczajg Informacje 0
zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktorej dane dotyczg”);
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Administrator Danych Osobowych w UODO

Administrator Danych

(organ, jednostka organizacyjna, podmiot lub osoba,
..., decydujgce o celach i srodkach przetwarzania
danych osobowych)
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Administrator 1 inni w RODO

,JAdministrator” ustala cele | sposoby przetwarzania
danych osobowych;

,<Wspotadministrator” Jezeli co namnie] dwdch
administratorow wspdlnie ustala cele 1 sposoby
przetwarzania,

,LPodmiot przetwarzajgcy” (potocznie ,procesor’)
przetwarza dane osobowe w imieniu administratora,
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Przetwarzanie danych osobowych

UODO:

lJakiekolwiek  operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, Zmienianie,
udostepnianie 1 usuwanie, a zwifaszcza te, ktore
wykonuje sie w systemach informatycznych,

RODO:

Przetwarzanie oznacza operacje lub zestaw operacii
wykonywanych na danych osobowych lub zestawach
danych osobowych
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Jak przetwarzac¢ dane osobowe ?

Zasada legalnosci

Zasada celowosci

Zasada merytoryczne] poprawnosci
Zasada adekwatnosci

Zasada ograniczenia czasowego
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Podstawy przetwarzania danych osobowych

UODO
Art. 23 1. osoba, wyrazi na to zgode,

2.dla zrealizowania uprawnienia lub spetnienia
obowigzku wynikajgcego z przepisu prawa,;

3. konieczne do realizacji umowy

4.niezbedne do wykonania okreslonych prawem
zadan realizowanych dla dobra publicznego;

5.niezbedne dla prawnie usprawiedliwionych celow

realizowanych przez administratoréw danych
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Podstawy przetwarzania danych osobowych
RODO
Art. 6 1. a) osoba, wyrazita zgode
b)niezbedne do wykonania umowy,
c)niezbedne do wypetnienia obowigzku prawnego;

d)niezbedne do ochrony zywotnych interesow
0soby

e)niezbedne do wykonania zadania realizowanego
w Interesie publicznym lub w ramach
sprawowania witadzy publicznej

f) niezbedne do celow wynikajacych 2z prawnie
uzasadnionych interesow realizowanych przez
administratora
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Usuwanie danych osobowych

UODO:

,anonimizacja” zniszczenie danych osobowych Ilub
takg ich modyfikacje, ktéra nie pozwoli na ustalenie
tozsamosci osoby, ktorej dane dotycza;

RODO:.

,Jpseudonimizacja® oznacza przetworzenie danych
osobowych w taki sposob, by nie mozna ich byto juz
przypisac konkretne] osobie,
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Obowigzek informacyjny - UODO

Art. 24. 1. W przypadku zbierania danych osobowych
od osoby, ktorej one dotyczg, administrator danych jest
obowigzany poinformowac te osobe o:

a)Adresie | nazwie,

b)celu zbierania danych, o odbiorcach lub ich
Kategoriach

c) prawie dostepu do tresci danych oraz ich
poprawiania;

d)dobrowolnosci albo obowigzku podania danych, o
jego podstawie prawne).
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Obowigzek informacyjny - RODO

Art. 13-14

 Pozostat podziat na obowigzki Informacyjne w
orzypadku zbierania danych bezposrednio od
podmiotu danych oraz zbierania ich w inny sposob
(inni administratorzy danych, dane ogolnodostepne)

« Zachowano wytagczenie obowigzku informacyjnego,
gdy podmiot danych dysponuje juz tymi informacjami
(art.13 ust.4 | art.14 ust.5 a)

 Rozszerzono zakres obowigzku informacyjnego w

celu realizacji zasady przejrzystosci (motyw nr 39 |
58):
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Obowigzek informacyjny - RODO

Art. 13-14

Zwiekszono zakres informacji, ktore majg bycC
przekazywane podmiotom danych, m.in. informacje o:

— podstawie prawnej przetwarzania,

—Informacje o0 _zamiarze przekazania danych
osobowych do panstwa trzeciego lub organizacii
miedzynarodowej oraz o_stwierdzeniu lub braku
stwierdzenia przez Komisje Europejska
odpowiedniego stopnia ochrony

—okres, przez ktory dane osobowe beds
przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu
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Administrator Bezpieczenstwa Informaciji

Ustawa o Ochronie Danych Osobowych (od 1.1.2015)

Powotanie ABI (art. 36a ust. 1)
Zakres zadan ABI (art. 36a ust. 2)

Wymagane kwalifikacje do petnienia funkcji ABI
(art. 36a ust. 5)

Zapewnienie niezaleznosci stanowiska ABI
(art. 36a ust. 71 8)

Rejestracja ABI przez GIODO (art. 46b)
Rola ABI w kontroli GIODO (art. 19b)
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Powotanie ABI

Art. 36a ust. 1:

Administrator Danych Osobowych moze powotac
Administratora Bezpieczenstwa Informacii.

Administrator Danych moze powotac zastepcow
Administratora Bezpieczenstwa Informaciji (art. 36a
ust. 6).
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Gtéwne zadania ABI

Zapewnianie przestrzegania przepisow o ochronie
danych osobowych,

w szczegolnosci przez: UODO art. 36a. 2. 1)

a)sprawdzanie zgodnosci przetwarzania danych
osobowych oraz opracowanie w tym zakresie
sprawozdania dla administratora danych,

b) nadzorowanie opracowania 1 aktualizowania
dokumentacji, oraz je] przestrzegania

C) zapewnianie zapoznania osob upowaznionych z
przepisami o ochronie danych osobowych;

art. 36a 2. 2) prowadzenie rejestru zbiorow danych
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Rozszerzenie zakresu zadan ABI

Art. 36a ust. 4 — zadania dodatkowe:

Administrator Danych Osobowych moze powierzyc¢
Administratorowi Bezpieczenstwa Informacji
wykonywanie Innych obowigzkow, jezel
nie naruszy to prawidtowego wykonywania zadan, o
ktéorych mowa w art. 36a ust. 2.
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nspektor ochrony danych w RODO

Rozdziat 4 — Administrator (danych osobowych) i
podmiot przetwarzajgcy (procesor)

Sekcja 4: 10D - Inspektor Ochrony Danych
(DPO - Data Protection Officer):

* Wyznaczenie Inspektora art. 37
e Status Inspektora art. 38
« Zadania Inspektora art. 39

Fundusze e ® Unia Europejska
Eu ropejskle tadzkie Europejskie Fundusze

Program Regionalny ‘ Strukturalne i Inwestycyjne




Wyznaczenie Inspektora
sekcja IV artykut 37

Inspektor bedzie musiat by¢ obowigzkowo
wyznaczany przez Administratora oraz procesora,
l.a) przez podmiot Iub organ publiczny, z

wytaczeniem sgdow w ramach prowadzonych przez
nie postepowan
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Wyznaczenie Inspektora
sekcja IV artykut 37

UWAGA:

Nalezy dokonac¢ analizy w kontekscie obowigzkowego
powofania 10D w svytuacji qgdy przedsiebiorca
wykonuje ustugi zwigzane z przetwarzaniem danych
|Jako podmiot przetwarzajacy dla podmiotow lub
organow publicznych.

Grupa art. 29 w wytycznych 16/EN WP243
dotyczacych 10D rekomenduje, aby w spotkach
publicznych (transport, media, drogi itp.) inspektor nie
byt obowigzkowy, a jedynie zalecany.
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Wyznaczenie Inspektora
sekcja IV artykut 37

3. Mozliwos¢ wyznaczenia jedneqgo Inspektora dla

Kilku podmiotow:

« Kilka organow lub podmiotow publicznych moze
wyznaczyC jednego Inspektora, uwzgledniajgc przy
tym ich wielkosc¢ | strukture organizacyjna.
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Status Inspektora
sekcja IV artykut 38

3. Inspektor musi podlega¢ bezposrednio pod
najwyzsze kierownictwo Administratora lub procesora
| muszg zapewni¢ aby Inspektor byt wtasciwie |
niezwtocznie  wtgczany we  wszystkie sprawy
dotyczace ochrony danych osobowych.

2. Administrator oraz procesor muszg wspierac
Inspektora w__wypetnianiu __przez niego _zadan,,
Zapewniajgc_mu zasoby niezbedne do ich realizacii
oraz dostep do danych osobowych | operac]
przetwarzania, a takze zasoby niezbedne do
utrzymania jeqgo wiedzy fachowe].
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Status Inspektora
sekcja IV artykut 38

3. Adminitrator oraz procesor majg zapewniCc aby
Inspektor nie otrzymywat instrukcji dotyczgcych
wykonywania  swoich  zadan  (zapewnienie
niezaleznosci).

3. Inspektor nie bedzie mogt by¢ odwotywany ani
karany za wypetnianie swoich zadan.
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Zadania Inspektora Ochrony Danych
sekcja IV artykut 39

Zgodnie z art. 39 RODO Inspektor ma nastepujgce
zadania:

1.a) Informowanie o obowigzkach o ochronie danych |
doradzanie

1.b) Monitorowanie przestrzegania RODQO, innych
przepisow UE oraz polityk, w dziedzinie ochrony
danych, szkolenia oraz audyty.

1.c) Udzielanie zalecen co do oceny skutkow dla
ochrony danych oraz monitorowanie jej wykonania

1.d) Wspotpraca 1 1.e) Petnienie punktu kontaktowego
dla DPA
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Zadania Inspektora Ochrony Danych
sekcja IV artykut 38

Art. 38 6. Inspektor bedzie mogt wykonywac
rowniez Inne zadania 1 obowigzki. ADO lub
procesor bedg musieli zapewni¢ aby takie zadania
| obowigzki nie powodowaty konfliktu interesow.

Fundusze | ® Unia Europejska
Europejskie Y

e
g 2 Europejskie Fundusze
Program Regionalny ‘ thZkle Strukturalne i Inwestycyjne




Agenda —sesjanr 2

Zbiory danych osobowych, ewidencja, zgtaszanie |
nadzor w UODO oraz nowe obowigzki w RODO

Proces ochrony danych z perspektywy:
ADQ, ABI/IOD, Operatorow | Podmiotow danych

Szkolenia organizowane na zlecenie ADO.
Rola ABI oraz IOD w procedurach szkoleniowych
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Rejestry zbiorow danych osobowych

Ustawa o ochronie danych osobowych

Ustawa definiuje dwa rodzaje rejestrow zbiorow danych:

1. Ogolnokrajowy jawny rejestr zbiorow danych
osobowych, prowadzony w Biurze GIODO (art. 42
ust.1);

2. Rejestry zbiorow prowadzone przez
Administratorow Bezpieczenstwa Informacji
zgtoszonych do GIODO.
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Obowigzki

Rejestracja zbioréw danych osobowych od 1.01.2015

Zbiory danych podzielone zostaty dodatkowo wedtug
Kryterium sposobu przetwarzania

* przetwarzane z uzyciem systemow informatycznych,
* przetwarzane bez uzycia systemow informatycznych.

btednie okreslane nazwg ,zbiory papierowe”,
poniewaz moze to bycC tez np. zbiory fotografii lub
nagran.
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Zadania ADO Rejestr czynnosci przetwarzania
RODO sekcja IV artykut 30

1.Kazdy administrator oraz — gdy ma to zastosowanie —
przedstawiciel administratora  prowadzg rejestr
czynnosci przetwarzania danych osobowych, za ktore
odpowiadaja.

2.Kazdy podmiot przetwarzajgcy oraz — gdy ma to
zastosowanie — przedstawiciel podmiotu
przetwarzajgcego  prowadzg rejestr  wszystkich
kategorii czynnosci przetwarzania dokonywanych w
Imieniu  administratora, zawierajgcy nhastepujgce
Informacje:
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Zadania Administratora (Danych)

RODO sekcja IV artykut 30

Rejestrowanie czynnosci przetwarzania

5.0bowigzki, o ktorych mowa w ust. 1 | 2, nie majg
zastosowania do przedsiebiorcy |lub podmiotu
zatrudniajgcego mniej niz 250 o0sob, chyba ze
przetwarzanie, ktorego dokonujg, moze powodowac
ryzyko naruszenia praw lub wolnosci osob, ktorych
dane dotyczg, nie ma charakteru sporadycznego lub
obejmuje szczegolne kategorie danych osobowych, o
ktorych mowa w art. 9 ust. 1, lub dane osobowe
dotyczgce wyrokow skazujgcych | naruszen prawa, O
czym mowa w art. 10.
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Zapoznawanie, uswiadamianie, szkolenia

RODO art. 39 1.a)
UODO Art. 36a 2. 1) c)
KRI § 20. 2. 6) a) b) ¢)
1ISO 27001 7.2.2
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Agenda —sesjanr 3

Wymagania techniczno-organizacyjne

Okreslenie wymogow formalnych

Analiza ryzyka | odpowiedzialnos¢ Administratora w
swietle RODO

Wdrazanie zabezpieczen technicznych i
organizacyjnych

Przetwarzanie danych kadrowych, podwykonawcow |
klientow (np. uczestnikow projektow)
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Wykaz zbiorow danych osobowych
Rozporzgdzenie MSWIA z dnia 29 kwietnia 2004 r

ADO wdraza Polityke bezpieczenstwa (§ 4.):

1)wykaz budynkow,

2)wykaz zbiorow danych osobowych wraz ze
wskazaniem programow zastosowanych do
przetwarzania tych danych;

3)opis struktury zbiorow

4)sposob przeptywu danych

5)wskazanie srodkow techniczno-organizacyjnych
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Dokumentacja systemu
przetwarzania danych osobowych

RODO Art. 24.2, Art. 30, Art. 33.5
UODO Art. 36 2. Art. 36a 2. 1) b)
KRI § 20. 2. 1)

ISO 27001 pkt. 7.5

Realizacja: RTO § 4 1 § 5 + kontrola wersji,
integralnos¢ PBDO i IZSI (uprawnienia do
edycji), a wglad wewnatrz organizacji

Eundus_zek. e ® Unia Europejska
uropejskie : : Europejskie Fundusze
‘ thZkle Strukturalne i Inwestycyjne

Program Regionalny




Zadania Administratora
Prowadzenie dokumentacji w RODO

Rozdziat IV sekcja | artykut 24

Art. 24 1. Uwzgledniajgc charakter, zakres, kontekst |
cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosSci 0SOb fizycznych 0 roznym
prawdopodobienstwie i wadze zagrozenia,

administrator wdraza odpowiednie Srodki techniczne |
organizacyjne,

2. wdrozenie przez administratora odpowiednich polityk
ochrony danych.

3.Stosowanie zatwierdzonych kodeksow
postepowania,
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Analiza ryzyka

Art. 25 RODO Uwzglednianie ochrony danych
w fazie projektowania oraz domyslna ochrona
danych.

1. Uwzgledniajgc stan wiedzy techniczne], koszt
wdrazania oraz charakter, zakres, kontekst | cele
przetwarzania oraz ryzyko nharuszenia _praw
lub  wolnosci o0so6b fizycznych o0 roznym
prawdopodobienstwie  wystgpienia 1 wadze
zagrozenia wynikajgce Z przetwarzania,
administrator wdraza  odpowiednie  srodKi
techniczne | organizacyjne,
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Analiza ryzyka w RODO wymagania

Sytuacje wskazane w RODO, gdy trzeba dokonac
analizy ryzyka:

Przy wdrazaniu przez ADO  (procesora)
,odpowiednich srodkow technicznych i
organizacyjnych" (art. 251 32)

Po wystgpieniu naruszenia (art. 33 1 34; motyw 85 |
86)

Ocena skutkow dla ochrony danych (art. 35)
planowanych szczegolnych operacji przetwarzania
(motyw 84 | 90)
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Analiza ryzyka w RODO wymagania

Art. 32 ust. 1. Uwzgledniajgc stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst |
cele przetwarzania oraz ryzyko naruszenia praw
lub  wolnosci oso6b fizycznych o réznym

prawdopodobienstwie wystgpienia i wadze
zagrozenia, administrator 1 podmiot przetwarzajgcy
wdrazaja odpowiednie srodki technicznel

organizacyjne, aby zapewnic stopien bezpieczenstwa
odpowiadajgcy temu ryzyku, w tym miedzy innymi w
stosownym przypadku
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Ustalenie kontekstu (RODO:

Analiza ryzyka w RODO
Jak wykorzysta¢ doswiadczenia w kontekscie

wolnosci 0sob)

|dentyfikowanie
podatnosci, zabezpieczen, nastepstw

Analiza
prawdopodobienstwa naruszen, ocena ryzyka

Postepowanie z ryzykiem
Monitorowanie ryzyka

2
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Srodki techniczno-organizacyjne dla
zapewnienia poufnosci, integralnosci i
rozliczalnosci danych osobowych

Administrator danych powinien okreslic wykaz
stosowanych w organizacji srodkow technicznych |
organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnosci

przetwarzania danych. odpowiednie rozwigzania
techniczne i organizacyjne
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Postepowanie z nosnikami danych

RT/O B. IX Urzgdzenia i nosniki zawierajgce dane osobowe [wrazliwe],
przekazywane poza obszar [przetwarzania], zabezpiecza sie w sposob
zapewniajgcy poufnosc i integralnosc tych danych.

RT/O A. VI Urzadzenia, dyski lub inne elektroniczne nosniki informacji,
zawierajgce dane osobowe, przeznaczone do (...) likwidacji —
pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie;

ISO 27002 pkt. 8.3 Postepowanie z nosnikami
Realizacja — np. szyfrowanie; redundancja (réwniez w innej postaci);

rejestr nosnikow (w tym wycofanych); monitorowanie kopiowania;
zasady transportu
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Kopie zapasowe

.+ RT/OA. IV 3. 4. a)b)
. KRI § 20. 2. 9)
. 1SO 27002 pkt. 12.3

Realizacja — testowanie odtwarzania  kopil
zapasowych | przechowywanie w innej lokalizacji niz
system produkcyjny; szyfrowanie nosnikow; rejestr
kopii zapasowych
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Kontrola dostepu

Art. 39. 1. 1) 2) 3)

RT/O zat. czesE A. I, IV ust. 1. i 2, cze$é B. VIII
KRI § 20. 2. 4)

ISO 27002 pkt. 9.4
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Poczta elektroniczna
dobre praktyki

Zasada dziatania poczty elektronicznej,
przekazywanie informaciji,

Zabezpieczanie tresci przesytek,
Zasady dotyczgce obstugi zatgcznikow,

Korzystanie z tresci aktywnych i odsytaczy do
Zasobow
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Gdzie i u kogo przechowywac dane ?

miejsca i sposob przetwarzania danych

Wtasna serwerownia
VS
kolokacja, hoteling, hosting, hosting aplikacyjny,
chmura obliczeniowa
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Bezpieczenstwo sprzetu i aktywow
poza siedzibag

. RT/OA. VI
. KRI § 20. 2. 11)
. 1SO 27002 pkt. 11.2.6, 11.2.7

Realizacja — np. autoryzacja wyniesienia sprzetu
poza siedzibe; dziennik
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Urzadzenia mobilne

.« RT/OA.V

. KRI § 20. 2. 8)

. KRI § 20. 2. 11)

. 1SO 27002 pkt. 6.2.1

Realizacja - wykaz urzgdzen  mobilnych;
szyfrowanie dyskow; zasady zdalnego dostepu do
zasobow
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Ochrona przed szkodliwym
oprogramowaniem

RT/O A. I
KRI — brak
SO 27002 pkt. 12.2
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Rozliczalnos¢

RODO

UODO Art. 38.
RT/IO§ 7

KRI § 21. ust. 1. — 5.
SO 27002 pkt. 12.4
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System informatyczny

jego funkcjonalnosc¢ i wymagania formalne dotyczgce rozliczalnosci

System informatyczny zapewnia odnotowanie dla
kazdego rekordu:

* czasu wprowadzenia danych (data, godzina,
minuta),

« zrodta pochodzenia danych (pisemnie, adres IP, nr
telefonu, ...),

* nazwy uzytkownika wprowadzajgcego dane,
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Szyfrowanie danych

. RT/O C. XIII
. KRI § 20. 2. 12) d)
. 1SO 27002 pkt. 10.1.1

Realizacja: ujednolicenie zasad w organizacji;
badanie wptywu szyfrowania na inne
zabezpieczenia; HTTPS
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Sieci, ustugi sieciowych, dostep do zasobow

. RT/O C. XII 1. 2. &) b)
« KRI § 20. 2. 7) ¢)
- 1SO 27002 pkt. 9.1.2

Realizacja: autoryzacja | monitorowanie dostepu do
sieci (w tym bezprzewodowych) i ustug; ustugi VPN
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Bezpieczenstwo zasobow ludzkich

. UODO Art. 37.
. Art. 39. 2.
. 1SO 27001 pkt. 7.1.2

Realizacja — np. powigzanie zakresu upowaznienia
Zz zakresem obowigzkow pracownika lub opisem
stanowiska, na ktorym zostat zatrudniony
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Bezpieczenstwo zasobow ludzkich
Kadry/HR
 Przed zatrudnieniem

* Podczas zatrudnienia

e Zakonczenie lub zmiana zatrudnienia
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Umowa z pracownikiem/wspotpracownikiem

,CYKI zycia” pracownika !

Podpisanie odpowiednie] wersji umowy
Przygotowanie zasobow dla nowego stanowiska pracy
Zatozenie kont np. w AD, systemach i aplikacjach
Konfiguracja uprawnien
Obiegowka przyjecia pracownika
Zmiany
Obiegowka odejscia
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Rozwiazanie umowy
,CYKI zycia” danych Uzytkownika

Usuniecie konta # usuniecie danych

Okresy przechowywania informacji

Odmowa usuniecia danych

Odmowa udostepnienia informac;i
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Nowe zasady powierzania danych osobowych do
przetwarzania. Wymagania  stawiane przed
Procesorem | Podprocesorami. Procedury kontrolne

Nowy obowigzek zgtaszania przypadkow naruszenia
ochrony danych osobowych

OdpowiedzialnoS¢C | penalizacja w przepisach
administracyjnych, karnych i cywilnych.

Jak przygotowac sie na kontrole

Fundusze ©®
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UuoODO

Powierzenie przetwarzania danych
osobowych

Art. 31. 1. Administrator danych moze powierzyc
Innemu__podmiotowi, W drodze umowy zawarte] na
pismie, przetwarzanie danych.
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Administrator i inni w RODO
Relacja Administrator-Procesor

Administrator ma obowigzek korzystania wytgcznie z
ustug takich podmiotow przetwarzajgcych, ktore
zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich Srodkow technicznych |
organizacyjnych, by przetwarzanie spetniato wymogi
niniejszego rozporzadzenia | chronito prawa 0soDb,
ktérych dane dotyczg (art.28 ust.1)
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Administrator i inni w RODO
Relacja Administrator-Procesor

Podstawg przetwarzania ma by¢ umowa, ktorej tresc
zostata istotnie zmodyfikowana (art.28 ust.3 RODO)
w stosunku do dotychczasowego stanu prawnego
wynikajgcego z UODO, lub inny instrument prawny
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Administrator i inni w RODO
Relacja Administrator-Procesor

Komisja Europejska oraz Organ Nadzoru otrzymaty
kompetencje do wydawania standardowych klauzul
umownych dotyczgcych relacji ADO — procesor

Podpowierzenie  danych  (subprocessing)  jest
dopuszczalny wytgcznie na podstawie ogolnego lub
szczegotowego  petnomocnictwa (pisemna lub
rownowazna jej forma elektroniczna)

W przypadku ogdlne] pisemne| zgody podmiot
przetwarzajgcy informuje administratora o wszelkich
zamierzonych zmianach dotyczgcych dodania lub
zastgpienia Innych podmiotow przetwarzajgcych
(subprocesorow),
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Relacja Proc

Administrator | inni w RODO
esor-Subprocesor

Podpowierzenie danych — obowigzki i
odpowiedzialnosc¢ procesora (art.28 ust.4)

« jezeli do

wykonania w Imieniu administratora

konkretnych czynnosci przetwarzania podmiot

przetwarzaj
|laceqgo, na ten iInny podmiot

przetwarza

gcy korzysta z ustug innego podmiotu

przetwarzaj

acy natozone zostajg te same obowigzki

ochrony danych jak w umowie lub innym akcie

prawnym miedzy administratorem a podmiotem

przetwarzajgcym,

Fundusze
Europejskie
Program Regionalny

® Unia Europejska

promuje £ iskie Fund
L : uropejskie Fundusze
‘ t0d2k|e Strukturalne i Inwestycyjne




Umowa powierzenia danych osobowych

Obowiazki procesora (podprocesora) zalezne od
charakteru przetwarzania

Procesor powinien wdrozy¢ srodki techniczne |
organizacyjne majgce na celu realizacje obowigzku
Informacyjnego oraz praw 0sob:

» dostep

 Sprostowanie danych

bycie zapomnianym
ograniczenie przetwarzania
* przenoszenie danych
sprzeciw

Fundusze m— ® Unia Europejska
EUI’OpEJSkIe tadzkie Europejskie Fundusze

Program Regionalny Strukturalne i Inwestycyjne




Umowa powierzenia danych osobowych

Tres¢ umowy zostata istotnie zmodyfikowana w
stosunku do dotychczasowego stanu prawnego
(art.31 UODO vs art.28 ust.3 RODO), procesor:

a) przetwarza dane  osobowe  wytagcznie  na
udokumentowane polecenie administratora

b) zapewnia, by osoby upowaznione do przetwarzania
danych osobowych zobowigzaty sie do zachowania
tajemnicy;

c) podejmuje wszelkie srodki wymagane na mocy airt.
32

d) przestrzega warunkow korzystania z ustug innego
podmiotu przetwarzajgcego,
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Umowa powierzenia danych osobowych

Tres¢ umowy zostata istotnie zmodyfikowana w
stosunku do dotychczasowego stanu prawnego
(art.31 UODO vs art.28 ust.3 RODO), procesor
(cd.):

e) f) pomaga administratorowi

g) po zakonczeniu sSwiadczenia ustug usuwa |ub
Zwraca mu wszelkie dane osobowe;

h) udostepnia administratorowi wszelkie informacie
oraz umozliwia administratorowi przeprowadzanle
audytow, w tym inspekcji, | przyczynia sie do nich.
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Powierzenie przetwarzania danych osobowych

Do obowigzkow procesora nalezy tez prowadzenie
rejestru przetwarzania danych

Administrator | procesor prowadza, kazdy we wtasnym
zakresie, rejestry czynnosci przetwarzania

* administrator  prowadzi  rejestr  czynnosci
przetwarzania danych osobowych, za ktdre
odpowiada

* procesor prowadzi rejestr wszystkich kategoril
czynnosci przetwarzania dokonywanych w imieniu
administratora

« Kazdy administrator lub podmiot przetwarzajgcy
udostepnia rejestr na zgdanie organu nadzorczego
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Zgtaszanie naruszenia ochrony danych

osobowych organowi nadzorczemu
RODO sekcja Il artykut 33

Zadanie Administratora

Art.4 pkt 12

,haruszenie ochrony danych osobowych oznacza
naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub  niezgodnego z  prawem
Zniszczenia, utracenia, zmodyfikowania,

nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych”
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Zgtaszanie naruszenia ochrony danych

osobowych organowi nadzorczemu
RODO sekcja Il artykut 33/34

Zgtaszanie naruszenia organowi nadzorczemu:

* W przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwtoki — w miare
mozliwosci, nie pozniej niz w terminie 72 godzin po
stwierdzeniu naruszenia — zgtasza (art. 33 ust. 1)

Zawiadomienia osob, ktorych dane dotycza:

« Jezeli naruszenie ochrony danych osobowych moze
powodowaC wysokie ryzyko naruszenia praw
lub wolnosci osob fizycznych, administrator bez
zbednej zwtoki zawiadamia osobe, ktorej dane
dotyczg, o takim naruszeniu. (art. 34 ust. 1)
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Penalizacja w UODO

Naruszenie ustawy zagrozone kar3a:

« do 3 lat pozbawienia wolnosci

 do 2 lat pozbawienia wolnosci, ograniczenia
wolnosci lub grzywny za.

 do roku pozbawienia wolnosci, ograniczenia
wolnosci lub grzywny za.
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Penalizacja w RODO

Odpowiedzialnos€¢ za naruszenie przepisow 0
ochronie danych osobowych

Art.58 wust.2 Uprawnienia naprawcze Organu
Nadzorczego:

 wydawanie ostrzezen
* udzielanie upomnien
* nakazanie spetnienia zgdania osoby

 nakazanie dostosowania operacji przetwarzania
do przepisow
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Penalizacja w RODO

Art.82 Prawo do odszkodowania | odpowiedzialnosc¢

1. Kazda osoba ktora poniosta szkode ma prawo uzyskac
odszkodowanie

Art.83 Kary pieniezne

nUODO Art. 83. 1. Na podmioty publiczne, o ktorych mowa w
art. 9 pkt 1 — 12 1 14 ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych Prezes Urzedu moze natozyC, w drodze
decyzji, administracyjne kary pieniezne w wysokosci do 100tys
zt. Natozenie kary spowoduje odpowiedzialnos¢ urzednika za
dyscypline finanséw publ.
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Sprawdzanie zgodnosci, audyt wewnetrzny

Art. 36a 2.1) a) b)
RT/O zat. czesC A. VILI.
KRI § 20. 2. 14).

ISO 27001 pkt. 9.2

Realizacja: program audytow realizowany przez
odpowiednich audytorow i odpowiednio
dokumentowany, a wyniki sprawozdawane
Kierownictwu
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Wytyczne dla kontroli dziatania systemow
teleinformatycznych uzywanych do realizaciji
zadan publicznych

Ministerstwo Cyfryzacji, z dnia 15 grudnia 2015 r.

Zasady prowadzenia kontroli:

1. Cel kontroli
2. Tryb kontroli
3. Zespot kontrolny
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Agenda —sesjanr 5

¢ Monitorowanie stanu ochrony danych osobowych u
beneficjenta Regionalnego Programu Operacyjnego
Wojewodztwa t.odzkiego na lata 2014-2020
zasady ogolne, dyskusja z uczestnikami szkolenia

e Sprawdzenie nabyte] przez uczestnikow szkolenia
wiedzy

e Pytania, uwagi, wnioski
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Przetwarzanie danych osobowych w

urzedach
Nowa perspektywa finansowa 2014-2020

Ustawa z dnia 11 lipca 2014 r. o zasadach realizacji
programow w zakresie polityki spojnosci
finansowanych w perspektywie finansowe] 2014-20
Art. 2. 1) beneficjent

8) Instytucja audytowa

9) instytucja posredniczgca

10) instytucja wdrazajgca

11) instytucja zarzgdzajgca
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Kolejne kroki procesu zmian przepisow ODO

* Wytyczne Grupy Roboczej Art. 29

« Akty delegowane Komisji Europejskie]
doprecyzowujgce RODO

* Nowa polska ustawa dotyczgca ochrony danych
osobowych

« Zmiany sektorowe w krajowych przepisach
szczegolnych

 |Interpretacje dotyczgce nowych przepisow
« Kodeksy Dobrych Praktyk
« Certyfikacje
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Podsumowanie istotnych obowigzkéw z RODO

1.0rgany 1 podmioty publiczne (zgodne z definicja
formalng) majg obowigzek wyznaczenia Inspektora
Ochrony Danych

2.Administracja musi  dziataC  scisle  wedtug
obowigzkow 1 nakazow wynikajgcych z przepisow
prawa, w szczegolnosci z zakresie techniczno-
organizacyjnym obowigzuje ustawa o informatyzacj,
rozporzadzenie KRI | przepisy szczegolne
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Podsumowanie istotnych obowigzkéw z RODO

3. Podstawg przetwarzania DO, co do zasady
jest przepis prawa, nie ma dobrowolnosci
typu "moze cos przetwarzac”, skupia sie tylko
na "musi"

4.Nile ma mozliwosci korzystania z prawnie
uzasadnionego interesu

5.Administracja moze korzystaCc ze zgody, w
przypadku niestandardowych aktywnosci o
charakterze publicznym (np. konkursy dla
mieszkancow)
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Podsumowanie istotnych obowigzkéw z RODO

6. Brak jest swobody w okreslaniu celu | zakresu
danych osobowych do przetwarzania (z wyj.
Inicjatyw specjalnych jw. 5.)

/.Kara pieniezna zostata ograniczona do ustalone] w
przepisach granicy, co jednak nie wyklucza roszczen
cywilnych ze strony poszkodowanych podmiotow
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Podsumowanie istotnych obowigzkéw z RODO

. Obowigzujg zasady nalezytej starannosci przy
wyborze podwykonawcow, pProcesorow, W
szczegolnosci w zakresie oceny ryzyka oraz
obowigzku wyznaczenia u nich |IOD

.Przy konstruowaniu SIWZ publiczny zamawiajgcy
powinien  wzig¢  pod uwage  powierzenie
orzetwarzania, okresli¢, jakie warunki ma spetniac,
zeby wykazac zgodnosc z art. 28 ust. 1
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