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Program szkolenia 

I. Źródła prawa ochrony danych osobowych 
 
1. Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 
kwietnia 2018r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 
danych osobowych i w sprawie swobodnego przepływu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) 
 
2. Ustawa o ochronie danych osobowych z dnia 10 maja 2018r. 



Program szkolenia 

 II. Ochrona danych osobowych u beneficjenta Regionalnego 
programu operacyjnego Województwa Łódzkiego na lata 2014-2020: 

 
 1. Podstawowe pojęcia związane z ochroną danych osobowych w oparciu 
o Rozporządzenie RODO oraz ustawę o ochronie danych osobowych. 

 2. Przetwarzanie danych osobowych – klauzule informacyjne. 
 3. Zbiory danych osobowych – rejestr czynności przetwarzania. 
 4. Inspektor Ochrony Danych – zadania i obowiązki. 
 5. Rola Inspektora Ochrony Danych w organizowaniu szkoleń 

i podnoszeniu świadomości. 
 6. Monitorowanie stanu ochrony danych osobowych u beneficjenta   
 Regionalnego Programu Operacyjnego Województwa Łódzkiego na lata  
 2014-2020. 



Program szkolenia 

 7. Konsekwencje związane z nieprzestrzeganiem przepisów o ochronie  

 danych osobowych. 
 8. Przetwarzanie danych kadrowych oraz danych uczestników projektów. 
 
 III. System Zarządzania Bezpieczeństwem informacji wg normy ISO  
 27001 
 
 1. Dobre praktyki – Bezpieczeństwo Informacji wg normy ISO 27001. 
 2. Wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji oraz   
 zabezpieczeń technicznych wg normy ISO 27002. 
 3. Wdrożenie działań korygujących związanych z ciągłym doskonaleniem 
 Systemu Zarządzania Bezpieczeństwem Informacji wg normy ISO 27001. 
 4. Kontrola z zakresu danych osobowych – aspekty praktyczne. 



Źródła prawa ochrony danych osobowych 



Źródła prawa ochrony danych 

osobowych 

Rozporządzenie Parlamentu Europejskiego i Rady 
(UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie 

ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie 

swobodnego przepływu takich danych 



Źródła prawa ochrony danych 

osobowych 

Ustawa o ochronie danych osobowych z dnia 10 
maja 2018r. służąca stosowaniu rozporządzenia 

Parlamentu Europejskiego i Rady (UE) nr 2016/679 
z dnia 27 kwietnia 2016 r. 



 

 

Omówienie podstawowych definicji i pojęć 
z zakresu ochrony danych osobowych w świetle 

aktualnie obowiązujących przepisów 
z uwzględnieniem RODO. 

 

 



Podstawowe pojęcia związane  

z ochroną danych osobowych  

1. Dane osobowe 

Szczególne kategorie danych i sposoby 
postępowania z nimi: 

 
1.1 Dane zwykłe 

1.2 Dane szczególnej kategorii (wrażliwe) 



Podstawowe pojęcia związane  

z ochroną danych osobowych 



2. Przetwarzanie danych 

3.Ograniczenie przetwarzania 

4. Profilowanie 

5. Pseudonimizacja 

6. Zbiór danych 

Podstawowe pojęcia związane  

z ochroną danych osobowych 



Podstawowe pojęcia związane  

z ochroną danych osobowych 

 

 

                      w kartotekach, 
skorowidzach, 

księgach, wykazach 
(innych zbiorach ewidencyjnych) 

w systemach 
informatycznych 

 (także w przypadku przetwarzania 

danych poza zbiorem danych) 



7. Administrator 

 Obowiązki administratora 

 Kto Nim jest...? 

8. Podmiot przetwarzający 

9. Odbiorca 

10. Strona trzecia  

Podstawowe pojęcia związane  

z ochroną danych osobowych 



11. Zgoda 

12. Naruszenie Ochrony Danych Osobowych 

13. Główna jednostka organizacyjna 

14. Przedstawiciel 

15. Przedsiębiorca 

16. Grupa przedsiębiorstw 

  

Podstawowe pojęcia związane  

z ochroną danych osobowych 



17. Wiążące reguły korporacyjne 

18. Organ nadzorczy 

19. Organ nadzorczy, którego sprawa dotyczy 

20. Transgraniczne przetwarzanie 

21. Mający znaczenie dla sprawy i uzasadniony 

sprzeciw 

Podstawowe pojęcia związane  

z ochroną danych osobowych 



 

 

22. Usługa społeczeństwa informacyjnego 

23. Organizacja międzynarodowa 

Podstawowe pojęcia związane  

z ochroną danych osobowych 



 

 Zasady przetwarzania danych osobowych 

w świetle aktualnie obowiązujących przepisów  

 z uwzględnieniem RODO 

 

 

 



Przetwarzanie danych osobowych na podstawie: 

 upoważnienia, 

 podstawy prawnej, 

 ewidencji osób upoważnionych, 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



Dane możemy przetwarzać, kiedy: 

 jest to konieczne do realizacji umowy, 

 jest to niezbędne dla dobra publicznego, 

 jest to niezbędne dla określonych celów 

realizowanych przez administratorów lub 

odbiorców danych  

Przetwarzanie danych osobowych 

– klauzule informacyjne 



 

                                Uwaga! 

Pracownicy upoważnieni do przetwarzania danych 

osobowych są zobowiązani do ochrony danych 

zarówno w trakcie trwania zatrudnienia, 

jak i po jego ustaniu. 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



Prawo dostępu i modyfikacji danych 

Każda osoba fizyczna ma prawo do: 

 sprostowania danych, 

 „bycia zapomnianym”, 

 usunięcia danych. 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



Przetwarzanie danych osobowych to wszystkie 

operacje, jakim poddawane są informacje, 

w szczególności: 

 Zbieranie (gromadzenie) 

 Przechowywanie 

 Udostępnianie                              

 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



 Zmienianie 

 Przekazywanie 

 Utrwalanie 

 Opracowywanie 

 Usuwanie                             

Przetwarzanie danych osobowych – 

klauzule informacyjne 



Uwaga! 

Przetwarzanie danych osobowych przez organy 

publiczne do celów – określonych w prawie  

 konstytucyjnym lub prawie międzynarodowym 

publicznym – oficjalnie uznanych związków  

 wyznaniowych odbywa się w interesie 

publicznym. 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



Uwaga! 

Organy publiczne, którym ujawnia się dane 

osobowe w związku z ich prawnym obowiązkiem 

sprawowania funkcji publicznej, nie powinny być 

traktowane jako odbiorcy. 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



 

Uwaga! 

Niektóre rodzaje przetwarzania mogą służyć 

zarówno ważnemu interesowi publicznemu, jak 

 i żywotnym interesom osoby, której dane 

dotyczą. 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



Polityka Bezpieczeństwa Ochrony 

Danych Osobowych (PBODO) 

Ochrona danych osobowych poprzez środki: 

 techniczne, 

 organizacyjne, 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



Polityka bezpieczeństwa (ODO) powinna: 

 być zgodna z zasadą ochrony danych w fazie 

projektowania (art. 25 ust. 1 RODO), 

 być zgodna z zasadą domyślnej ochrony 

danych, 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



 Proporcjonalna w stosunku do czynności 

przetwarzania danych, 

 Napisana jasnym i przejrzystym językiem. 

 

Polityki bezpieczeństwa nie wdraża się 

„raz na zawsze”. 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



Klauzule informacyjne zawierają: 

- dane dotyczące administratora danych, 

- sposób i zakres przetwarzania danych, 

- dane IODO, 

- podstawę prawną przetwarzania danych 

osobowych, 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



 

- cel przetwarzania danych, 

- odbiorcę danych osobowych, 

- okres przechowywania danych, 

uprawnienia przysługujące osobie, której 

dane są przetwarzane, 

  

Przetwarzanie danych osobowych 

– klauzule informacyjne 



- informację o prawie do cofnięcia zgody, 

- prawo do wniesienia skargi do organu 

nadzorczego (w przypadku powzięcia 

informacji o niezgodnym z prawem 

przetwarzaniu). 

Przetwarzanie danych osobowych 

– klauzule informacyjne 



 

 

Zbiory danych osobowych – rejestr 

czynności przetwarzania 



Rejestr czynności przetwarzania zawiera 

następujące elementy: 

 Imię i nazwisko oraz dane kontaktowe ADO 

(współadministratorów, przedstawiciela 

administratora, IOD), 

 Cele przetwarzania, 

Zbiory danych osobowych – rejestr 

czynności przetwarzania 



 Kategorie osób, których dane dotyczą, 

 Kategorię odbiorców, 

 Nazwa państwa trzeciego lub organizacji 

międzynarodowej, 

 Terminy, 

 Opis technicznych i organizacyjnych środków 

bezpieczeństwa, 

Zbiory danych osobowych – rejestr 

czynności przetwarzania 



Rejestr ma formę pisemną, w tym elektroniczną. 

Rejestr udostępniany jest na żądanie organu 

nadzorczego. 

Art. 30 ust. 5 RODO zawiera wyjątki w tej kwestii.  

Zbiory danych osobowych – rejestr 

czynności przetwarzania 



 

 

Inspektor Ochrony Danych Osobowych 



Obowiązek wyznaczenia IODO określa art. 37 ust. 

1 RODO. 

Zgodnie z treścią art. 37 ust. 1 RODO do 

powołania IODO zobligowane są: 

 Wszystkie organy i podmioty publiczne, 

 Administratorzy danych oraz podmioty 

przetwarzające dane... 

 

IODO – zadania i obowiązki 



 

Z dniem 25 maja 2018r. administratorzy 

bezpieczeństwa informacji (ABI) stali się 

z mocy prawa inspektorami ochrony danych 

osobowych. Na tej podstawie mogli pełnić tę 

funkcję do 1 września 2018 r. 

 

IODO – zadania i obowiązki 



Zadania IODO: 

 Informowanie administratora o jego 

obowiązkach, 

 Monitorowanie przestrzegania rozporządzenia 

oraz innych przepisów Unii, bądź państw 

członkowskich, 

 

IODO – zadania i obowiązki 



 

 Udzielanie na żądanie zaleceń, co do skutków 

dla ochrony danych, 

 Współpraca z organem nadzorczym, 

 Pełnienie funkcji punktu kontaktowego dla 

organu nadzorczego. 

 

IODO – zadania i obowiązki 



IOD musi być niezwłocznie włączany we 

wszystkie sprawy organizacji dotyczące 

ochrony danych osobowych.  

IOD nie może otrzymywać od administratora ani 

podmiotu przetwarzającego dane instrukcji 

dotyczących wykonywania swoich zadań.  

 

IODO – zadania i obowiązki 



 

IOD bezpośrednio podlega najwyższemu 

kierownictwu organizacji. 

 

 

IODO – zadania i obowiązki 



 

Rola Inspektora Ochrony Danych Osobowych 

w organizowaniu szkoleń i podnoszeniu 

świadomości 



Art. 39 ust. 1 pkt b RODO: 

jednym z obowiązków Inspektora Ochrony 

Danych jest prowadzenie szkoleń z zakresu 

ochrony danych osobowych w danej jednostce. 

Szkolenie organizowane jest dla personelu, który 

ma stały lub regularny dostęp do danych 

osobowych. 

 

IODO - szkolenia 



IODO szkoli przede wszystkim działy: 

 administracyjne, 

 kadrowe, 

 księgowe, 

 marketingowe. 

 

IODO - szkolenia 



 

Monitorowanie stanu ochrony danych 

osobowych u beneficjenta Regionalnego 

Programu Operacyjnego Województwa 

Łódzkiego na lata 2014 – 2020 

                       



Monitorowanie stanu ochrony danych osobowych 

obejmuje: 

 Planowanie, testowanie, przeglądy 

Monitoring stanu ochrony danych 

osobowych 



 

 Identyfikację obszarów wymagających zmian 

lub poprawy (np. audyt zgodności RODO), 

 Zaplanowanie i wdrożenie działań 

korygujących. 

 

Monitoring stanu ochrony danych 

osobowych 



 

 analiza procesów przetwarzania danych 

osobowych w aspekcie prawnym 

(dokumentacja), 

 

Audyt zgodności z RODO 



 Weryfikacja stosowanych procedur 

i zabezpieczeń, 

 Raport z Audytu. 

 

Audyt zgodności z RODO 



Przeprowadzony audyt ma na celu m.in. 

określenie: 

 zasadności powołania Inspektora Ochrony 

Danych, 

 określenie niezbędnych czynności w celu 

wdrożenia RODO. 

 

Audyt zgodności z RODO 



 

 

Konsekwencje związane z nieprzestrzeganiem 

przepisów o ochronie danych osobowych 



Incydenty naruszenia ochrony danych 

osobowych. 

Administrator ma obowiązek „bez  zbędnej 

zwłoki" – w miarę możliwości nie później niż 

w ciągu 72 godzin po stwierdzeniu naruszenia – 

zgłosić ten fakt do PUODO. 

 

Dokumentacja RODO 



 

Zgodnie z art. 60 ustawy o ochronie danych 

osobowych postępowanie za naruszenie 

przepisów o ochronie danych osobowych 

prowadzone jest przez Prezesa Urzędu (ODO). 

 

Dokumentacja RODO 



Zgodnie z art. 69 ustawy o ochronie danych 

osobowych Prezes wymierza karę grzywny 

w kwocie od 500 zł do 5000 zł lub potrzeby 

dostosowania wysokości kary grzywny do celu 

jakim jest przymuszenie wezwanego do 

zadośćuczynienia wezwaniu. 

 

Dokumentacja RODO 



 

Zgodnie z art. 83 rozporządzenia RODO 

Administracyjne kary pieniężne nakłada się, 

zależnie od okoliczności każdego 

indywidualnego przypadku. Decydując się na 

ten krok zwracamy uwagę na: 

 Charakter, wagę i czas trwania naruszenia, 

 

Dokumentacja RODO 



 Umyślny lub niemyślny charakter naruszenia, 

 Działania podjęte w celu zminimalizowania 

szkody, 

 Stopień odpowiedzialności, 

 Wcześniejsze naruszenia, 

 Stopień współpracy z organem nadzorczym, 

 

Dokumentacja RODO 



 Kategorie naruszonych danych osobowych, 

 Sposób w jaki organ nadzorczy dowiedział się 

o naruszeniu, 

 Przestrzeganie środków zgodnie z art. 58 ust. 2, 

 Stosowanie zatwierdzonych kodeksów 

postępowania 

 

Dokumentacja RODO 



 

 Inne czynniki. 

Naruszenie kilku przepisów rozporządzenia 

skutkuje ustaleniem wysokości kary za 

najpoważniejsze naruszenie. 

 

Dokumentacja RODO 



RODO - Naruszenia przepisów podlegają  

administracyjnej karze pieniężnej w wysokości 

do 10 000 000 EUR, a w przypadku 

przedsiębiorstwa – w wysokości do 2 % jego 

całkowitego rocznego światowego obrotu 

z poprzedniego roku obrotowego, przy czym 

zastosowanie ma kwota wyższa: 

 

Dokumentacja RODO 



a) obowiązków administratora i podmiotu 

przetwarzającego, o których mowa w art. 8, 11, 

25 –39 oraz 42 i 43; 

b) obowiązków podmiotu certyfikującego, 

o których mowa w art. 42 oraz 43; 

c) obowiązków podmiotu monitorującego, 

o których mowa w art. 41 ust. 4; 

 

Dokumentacja RODO 



Naruszenia przepisów dotyczących następujących 

kwestii administracyjnej karze pieniężnej 

w wysokości do 20 000 000 EUR, 

a w przypadku przedsiębiorstwa – w wysokości 

do 4 % jego całkowitego rocznego światowego 

obrotu z poprzedniego roku obrotowego, przy 

czym zastosowanie ma kwota wyższa: 

 

Dokumentacja RODO 



 

a) podstawowych zasad przetwarzania, 

w tym warunków zgody, o których to zasadach 

i warunkach mowa w art. 5, 6, 7 oraz 9; 

b) praw osób, których dane dotyczą, o których 

mowa w art. 12–22; 

 

 

Dokumentacja RODO 



c) przekazywania danych osobowych odbiorcy 

w państwie trzecim lub organizacji 

międzynarodowej, o którym to przekazywaniu 

mowa w art. 44–49; 

d) wszelkich obowiązków wynikających z prawa 

państwa członkowskiego przyjętego na 

podstawie rozdziału IX; 

 

Dokumentacja RODO 



 

e) nieprzestrzegania nakazu, tymczasowego lub 

ostatecznego ograniczenia przetwarzania lub 

zawieszenia przepływu danych orzeczonego 

przez organ nadzorczy na podstawie art. 58 ust. 

2 lub niezapewnienia dostępu skutkującego 

naruszeniem art. 58 ust. 1. 

 

Dokumentacja RODO 



 

 

Przetwarzanie danych kadrowych oraz danych 

uczestników projektu 



RODO wprowadza wiele nowych regulacji 

związanych z ochroną danych osobowych 

pracowników. Specjaliści działów kadr muszą 

wziąć pod uwagę uregulowania z rozporządzenia 

RODO oraz zmiany w prawie pracy. 

 

Przetwarzanie danych 



RODO powoduje konieczność zmiany wielu 

przepisów Kodeksu pracy. Przede wszystkim 

zmianie ulega katalog danych osobowych, które 

pracodawca ma prawo pobierać od kandydata do 

pracy. 

 

Przetwarzanie danych 



Pracodawca ma prawo ubiegać się od osoby 

przystępującej do procesu rekrutacyjnego takie 

dane jak: 

 Imię/imiona i nazwisko, 

 data urodzenia, 

 adres do korespondencji,  

 

Przetwarzanie danych 



 adres poczty elektronicznej albo numer 

telefonu, 

 wykształcenie, 

 przebieg dotychczasowego zatrudnienia. 

 

Przetwarzanie danych 



Dodatkowo pracodawca ma prawo zażądać 

przekazania: 

 Adresu zamieszkania,  

 Nr PESEL lub numeru potwierdzającego 

tożsamość, 

 

 

Przetwarzanie danych 



 Innych danych osobowych pracownika, np. 

danych dzieci pracownika lub innych bliskich 

członków rodziny jeżeli te dane są niezbędne ze 

względu na szczególne uprawnienia pracownika 

wynikających z prawa pracy. 

 

 

Przetwarzanie danych 



 

 

System Zarządzania Bezpieczeństwem 

Informacji wg normy ISO 27001 



Model PDCA 

  



 

 

Dobre praktyki – Bezpieczeństwo informacji 

według normy ISO 27001 



Norma ISO 27001 międzynarodowy standard 

SZBI, a w nim: 

 Kontekst organizacji, 

 Przywództwo, 

 Planowanie, 

Bezpieczeństwo Informacji 

wg normy ISO 27001 



 

 Wsparcie, 

 Działań operacyjne, 

 Oceny wyników,  

 Doskonalenie. 

Bezpieczeństwo Informacji 

wg normy ISO 27001 



Dobre praktyki w Normie ISO 27001 wskazują 

obszary, które należy uwzględnić w tworzeniu 

Systemu Zarządzania Bezpieczeństwem 

Informacji: 

 Bezpieczeństwo informacji, 

 Organizacja bezpieczeństwa informacji, 

Bezpieczeństwo Informacji 

wg normy ISO 27001 



 Bezpieczeństwo zasobów ludzkich, 

 Zarządzanie aktywami, 

 Kontrola dostępu, 

 Kryptografia, 

 Bezpieczeństwo fizyczne i środowiskowe, 

 Sprzęt, 

Bezpieczeństwo Informacji 

wg normy ISO 27001 



 Bezpieczeństwo komunikacji, 

 Pozyskiwanie, rozwój i utrzymanie systemów, 

 Relacje z dostawcami, 

 Zarządzanie incydentami związanymi 

z bezpieczeństwem informacji, 

Bezpieczeństwo Informacji 

wg normy ISO 27001 



 

 Aspekty bezpieczeństwa informacji 

w zarządzaniu ciągłością działania, 

 Zgodność. 

Bezpieczeństwo Informacji 

wg normy ISO 27001 



 

Wdrożenie systemu Zarządzania 

Bezpieczeństwem Informacji oraz 

zabezpieczeń technicznych według normy 

ISO 27002 



 

Międzynarodowa norma określająca wytyczne 

związane z ustanowieniem, wdrożeniem, 

eksploatacją, monitorowaniem, przeglądem, 

utrzymaniem i doskonaleniem Systemu 

Zarządzania Bezpieczeństwem Informacji. 

System Zarządzania 

Bezpieczeństwem Informacji wg 

ISO 27002 



Stanowi merytoryczne i opisowe rozwinięcie normy 

ISO 27001. W obrębie normy bezpieczeństwo 

informacji jest zdefiniowane w kontekście: 

System Zarządzania 

Bezpieczeństwem Informacji wg 

ISO 27002 



 

 zachowania poufności – zapewnienie, że 

informacje są dostępne tylko upoważnionym, 

 zachowania integralności – ochrona 

dokładności i kompletności informacji oraz  

 metod przetwarzania, 

System Zarządzania 

Bezpieczeństwem Informacji wg 

ISO 27002 



 

 zachowania dostępności – zapewnienie, że 

kiedy jest to wymagane, upoważnienie  

 użytkownicy mają dostęp do informacji i 

powiązanych aktywów. 

System Zarządzania 

Bezpieczeństwem Informacji wg 

ISO 27002 



 

Wdrożenie działań korygujących związanych 

z ciągłym doskonaleniem Systemu 

Zarządzania Bezpieczeństwem Informacji 

według normy ISO 27001 



 

 

Kontrola z zakresu danych osobowych 

– aspekty praktyczne 



 

 

Ustawa o Ochronie Danych Osobowych 
 z dn. 10 maja 2018 r. służąca stosowaniu 

rozporządzenia Parlamentu Europejskiego i Rady 
(UE) nr 2016/679 z dnia 27 kwietnia 2016 r. 

 

Źródła 



Rozporządzenie Parlamentu Europejskiego i Rady 
(UE) 2016/679 z dn. 27 kwietnia 2016 r. w sprawie 

ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie 

swobodnego przepływu takich danych 

Źródła 



Rozporządzenie Ministra Spraw Wewnętrznych 
i Administracji z dnia 29 kwietnia 2004 r. w sprawie 

dokumentacji przetwarzania danych osobowych 
oraz warunków technicznych i organizacyjnych, 
jakim powinny odpowiadać urządzenia i systemy 
informatyczne służące do przetwarzania danych 

osobowych 

Źródła 



 

Rozporządzenie Ministra Administracji i Cyfryzacji 
 z dnia 11 maja 2015 r. w sprawie trybu 

i sposobu realizacji zadań w celu zapewnienia 
 przestrzegania przepisów o ochronie danych  

 osobowych przez administrator bezpieczeństwa 
informacji (Dz. U. Z 2015, poz. 745) 

Źródła 



Rozporządzenie Ministra Administracji i Cyfryzacji 
 z 11 maja 2015 r. w sprawie sposobu 

prowadzenia przez administratora bezpieczeństwa 
informacji rejestru zbiorów danych  

 (Dz. U. Z 2015, poz. 719) 

Źródła 



System Zarządzania Bezpieczeństwem Informacji 

wg normy ISO/IEC 27001 

Norma ISO/IEC 27002 Technika informatyczna – 

Techniki bezpieczeństwa – Praktyczne zasady 

zabezpieczania informacji 

Źródła 



 

 

Dziękujemy za uwagę! 

Marcin Jastrzębski 
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Stowarzyszenie Wspierania Nauki, 

Nowych Technologii 

i Przedsiębiorczości 


