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Program szkolenia

|. Zrédia prawa ochrony danych osobowych

1. Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2018r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogo6lne rozporzgdzenie o ochronie danych)

2. Ustawa o ochronie danych osobowych z dnia 10 maja 2018r.
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Program szkolenia

Il. Ochrona danych osobowych u beneficjenta Regionalnego
programu operacyjnego Wojewodztwa tédzkiego na lata 2014-2020:

1. Podstawowe pojecia zwigzane z ochrong danych osobowych w oparciu
0 Rozporzgdzenie RODO oraz ustawe o ochronie danych osobowych.

2. Przetwarzanie danych osobowych — klauzule informacyijne.

3. Zbiory danych osobowych — rejestr czynnosci przetwarzania.

4. Inspektor Ochrony Danych — zadania i obowigzki.

5. Rola Inspektora Ochrony Danych w organizowaniu szkolen

| podnoszeniu swiadomosci.

6. Monitorowanie stanu ochrony danych osobowych u beneficjenta
Regionalnego Programu Operacyjnego Wojewoddztwa Loédzkiego na lata
2014-2020.
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Program szkolenia

7. Konsekwencje zwigzane z nieprzestrzeganiem przepisdw o ochronie

danych osobowych.
8. Przetwarzanie danych kadrowych oraz danych uczestnikdw projektow.

lll. System Zarzagdzania Bezpieczenstwem informacji wg normy ISO
27001

1. Dobre praktyki — Bezpieczenstwo Informacji wg normy ISO 27001.

2. Wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji oraz
zabezpieczen technicznych wg normy ISO 27002.

3. Wdrozenie dziatan korygujgcych zwigzanych z ciggtym doskonaleniem
Systemu Zarzgdzania Bezpieczenstwem Informacji wg normy ISO 27001.

4. Kontrola z zakresu danych osobowych — aspekty praktyczne.
E Eld?g;‘;gjzsekie Rzeczpospolita Unia Europejska

Europejskie Fundusze
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Zrodta prawa ochrony danych osobowych

. ® . .
punauses, Rzeczpospolita Unia Europeska
: 4 uropejskie Fundusze
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Zrodta prawa ochrony danych
osobowych

Rozporzgdzenie Parlamentu Europejskiego | Rady
(UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych | w sprawie
swobodnego przeptywu takich danych
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Zrodta prawa ochrony danych
osobowych

Ustawa o ochronie danych osobowych z dnia 10
maja 2018r. stuzgca stosowaniu rozporzadzenia
Parlamentu Europejskiego | Rady (UE) nr 2016/679
z dnia 27 kwietnia 2016 r.
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Omowienie podstawowych definicji i pojec
z zakresu ochrony danych osobowych w swietle
aktualnie obowigzujacych przepisow
z uwzglednieniem RODO.
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Podstawowe pojecia zwigzane
z ochrong danych osobowych

1. Dane osobowe

Szczegolne kategorie danych i sposoby
postepowania z nimi:

1.1 Dane zwykte
1.2 Dane szczegolnej kategorii (wrazliwe)

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Podstawowe pojecia zwigzane
z ochrong danych osobowych

imie

nazwisko

adres zamieszkania

PESEL

NIP

numer i seria dowodu osobistego
wyksztatcenie

zawod

ptec

numer telefonu

Fundusze

Europejskie
Program Regionalny - Polska

Rzeczpospolita

/ e pochodzenie rasowe lub etniczne

¢ poglady polityczne
e przekonania religijne lub filozoficzne

¢ przynaleznos¢ wyznaniowa, partyjna lub
zwigzkowa

e stan zdrowia

e kod genetyczny

e natogi

s 7ycie seksualne

e skazania

e orzeczenia o ukaraniu

e mandaty, orzeczenia wydane przed sgdem lub
urzedem

Dane wrazliwe

(sensytywne, szczegolnie chronione)

Unia Europejska
{1 ¥ Europejskie Fundusze
{’Ddele Strukturalne i Inwestycyjne




Podstawowe pojecia zwigzane
z ochrong danych osobowych

2. Przetwarzanie danych
3.0graniczenie przetwarzania
4. Profilowanie
5. Pseudonimizacja
6. Zbior danych
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Podstawowe pojecia zwigzane
z ochrong danych osobowych

w kartotekach,
skorowidzach,

ksiegach, wykazach 02 w systemach

(innych zbiorach ewidencyjnych) informatycznych

(takze w przypadku przetwarzania
danych poza zbiorem danych)

Unia Europejska

. ®
Fundusze Rzeczpospolita promule -1
Europejskie Polska tadzkie Europejskie Fundusze
Program Regionalny - Strukturalne i Inwestycyjne




Podstawowe pojecia zwigzane
z ochrong danych osobowych

/. Administrator
« Obowigzki administratora
« Kto Nim jest...?
8. Podmiot przetwarzajgcy
9. Odbiorca

10. Strona trzecia
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Podstawowe pojecia zwigzane
z ochrong danych osobowych

11. Zgoda
12. Naruszenie Ochrony Danych Osobowych
13. Glowna jednostka organizacyjna
14. Przedstawiciel
15. Przedsiebiorca
16. Grupa przedsiebiorstw
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Podstawowe pojecia zwigzane
z ochrong danych osobowych

17. Wigzgce reguty korporacyjne
18. Organ nadzorczy
19. Organ nadzorczy, ktorego sprawa dotyczy
20. Transgraniczne przetwarzanie

21. Majacy znaczenie dla sprawy | uzasadniony
sprzeciw
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Podstawowe pojecia zwigzane
z ochrong danych osobowych

22. Ustuga spoteczenstwa informacyjnego

23. Organizacja miedzynarodowa
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Zasady przetwarzania danych osobowych
w swietle aktualnie obowigzujacych przepiséw
z uwzglednieniem RODO
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Przetwarzanie danych osobowych
— klauzule informacyjne

Przetwarzanie danych osobowych na podstawie:
« Upowaznienia,
« podstawy prawnej,

« ewidencji 0sOb upowaznionych,
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Przetwarzanie danych osobowych
— klauzule informacyjne

Dane mozemy przetwarzac, kiedy:
o Jest to konieczne do realizacji umowy,
. jest to niezbedne dla dobra publicznego,

. jest to niezbedne dla okreslonych celow
realizowanych przez administratorow lub
odbiorcow danych
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Przetwarzanie danych osobowych
— klauzule informacyjne

Uwagal

Pracownicy upowaznieni do przetwarzania danych
osobowych sg zobowigzani do ochrony danych
zarowno w trakcie trwania zatrudnienia,
jak 1 po jego ustaniu.
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Przetwarzanie danych osobowych
— klauzule informacyjne

Prawo dostepu i modyfikacji danych
Kazda osoba fizyczna ma prawo do:
« Sprostowania danych,

. ,Oycia zapomnianym?,

« Usuniecia danych.
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Przetwarzanie danych osobowych
— klauzule informacyjne

Przetwarzanie danych osobowych to wszystkie
operacje, jakim poddawane sg informacije,
W szczegolnosci:

« Zbieranie (gromadzenie)
« Przechowywanie

. Udostepnianie
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Przetwarzanie danych osobowych —
klauzule informacyjne

Zmienianie
Przekazywanie
Utrwalanie

Opracowywanie

Usuwanie

Unia Europejska

Europejskie Fundusze
Strukturalne i Inwestycyjne
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E Europejskie Rzeczpospolita
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Przetwarzanie danych osobowych
— klauzule informacyjne

Uwagal!

Przetwarzanie danych osobowych przez organy
publiczne do celow — okreslonych w prawie
konstytucyjnym lub prawie miedzynarodowym
publicznym — oficjalnie uznanych zwigzkow
wyznaniowych odbywa sie w interesie
publicznym.
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Przetwarzanie danych osobowych
— klauzule informacyjne

Uwagal

Organy publiczne, ktorym ujawnia sie dane
osobowe w zwigzku z ich prawnym obowigzkiem
sprawowania funkcji publicznej, nie powinny byc¢

traktowane jako odbiorcy.
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Przetwarzanie danych osobowych
— klauzule informacyjne

Uwagal

Niektore rodzaje przetwarzania mogg stuzyc
zarowno waznemu interesowi publicznemu, jak
| zywotnym interesom osoby, ktorej dane
dotycza.
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Przetwarzanie danych osobowych
— klauzule informacyjne

Polityka Bezpieczenstwa Ochrony
Danych Osobowych (PBODO)

Ochrona danych osobowych poprzez srodki:
« techniczne,

« Organizacyjne,
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Przetwarzanie danych osobowych
— klauzule informacyjne

Polityka bezpieczenstwa (ODO) powinna:

« byC zgodna z zasadg ochrony danych w fazie
projektowania (art. 25 ust. 1 RODO),

« byC zgodna z zasadg domyslnej ochrony
danych,
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Przetwarzanie danych osobowych
— klauzule informacyjne

« Proporcjonalna w stosunku do czynnosci
przetwarzania danych,

« Napisana jasnym i przejrzystym jezykiem.

Polityki bezpieczenstwa nie wdraza sie
,faz na zawsze”.

Unia Europejska

Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze Rzeczpospolita

Europejskie
E Program Regionalny - Polska




Przetwarzanie danych osobowych
— klauzule informacyjne

Klauzule informacyjne zawieraj3:
- dane dotyczace administratora danych,
- SposoOb | zakres przetwarzania danych,
- dane IODO,

- podstawe prawng przetwarzania danych
osobowych,
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Przetwarzanie danych osobowych
— klauzule informacyjne

- cel przetwarzania danych,
- odbiorce danych osobowych,

- okres przechowywania danych,
uprawnienia przystugujace osobie, ktorej
dane sg przetwarzane,
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Program Regionalny - Polska




Przetwarzanie danych osobowych
— klauzule informacyjne

- informacje o prawie do cofniecia zgody,

- prawo do wniesienia skargi do organu
nadzorczego (w przypadku powziecia
informacji o niezgodnym z prawem
przetwarzaniu).
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Zbiory danych osobowych —rejestr
czynnosci przetwarzania
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Zbiory danych osobowych —rejestr
czynnosci przetwarzania

Rejestr czynnosci przetwarzania zawiera
nastepujgce elementy:

Imie | nazwisko oraz dane kontaktowe ADO
(wspotadministratorow, przedstawiciela
administratora, |OD),

« Cele przetwarzania,
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Zbiory danych osobowych —rejestr
czynnosci przetwarzania

« Kategorie osob, ktorych dane dotycza,
. Kategorie odbiorcow,

. Nazwa panstwa trzeciego lub organizacji
miedzynarodowej,

« Terminy,

« Opis technicznych i organizacyjnych srodkow
bezpieczenstwa,

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne




Zbiory danych osobowych —rejestr
czynnosci przetwarzania

Rejestr ma forme pisemng, w tym elektroniczna.

Rejestr udostepniany jest na zgdanie organu
nadzorczego.

Art. 30 ust. 5 RODO zawiera wyjatki w tej kwestii.
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Inspektor Ochrony Danych Osobowych

. ® i i
Etll?gggjzs?(i " Rzeczpospolita Ur;'a Eq:;o;F)ejdska
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|ODO - zadania i obowigzki

Obowigzek wyznaczenia I0ODO okresla art. 37 ust.
1 RODO.

Zgodnie z trescig art. 37 ust. 1 RODO do
powotania IODOQO zobligowane sa:

« Wszystkie organy i podmioty publiczne,

« Administratorzy danych oraz podmioty
przetwarzajgce dane...

® Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




|ODO - zadania i obowigzki

Z dniem 25 maja 2018r. administratorzy
bezpieczenstwa informacji (ABI) stali sie

Z mocy prawa inspektorami ochrony danych
osobowych. Na te] podstawie mogli petnic te
funkcje do 1 wrzesnia 2018 .

Unia Europejska
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|ODO - zadania i obowigzki

Zadania IODO:

« Informowanie administratora o jego
obowigzkach,

. Monitorowanie przestrzegania rozporzgdzenia
oraz innych przepisow Unii, bgdz panstw
cztonkowskich,

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita
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|ODO - zadania i obowigzki

. Udzielanie na zadanie zalecen, co do skutkow
dla ochrony danych,

« Wspotpraca z organem nadzorczym,

« Petnienie funkcji punktu kontaktowego dla
organu nadzorczego.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita
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|ODO - zadania i obowigzki

|OD musi byC niezwtocznie wigczany we
wszystkie sprawy organizacji dotyczace
ochrony danych osobowych.

|OD nie moze otrzymywac od administratora ani
podmiotu przetwarzajgcego dane instrukcji
dotyczgcych wykonywania swoich zadan.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze :
E Europejskie Rzeczpospolita
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|ODO - zadania i obowigzki

|OD bezposrednio podlega najwyzszemu
Kierownictwu organizacii.
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Rola Inspektora Ochrony Danych Osobowych
w organizowaniu szkolen i podnoszeniu
swiadomosci
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|IODO - szkolenia

Art. 39 ust. 1 pkt b RODO:

jednym z obowigzkoéw Inspektora Ochrony
Danych jest prowadzenie szkolen z zakresu
ochrony danych osobowych w danej jednostce.

Szkolenie organizowane jest dla personelu, ktory
ma staty lub regularny dostep do danych
osobowych.

® Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita
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|IODO - szkolenia

|ODO szkoli przede wszystkim dziaty:
» administracyjne,
« kadrowe,
. ksiegowe,

« marketingowe.

Unia Europejska
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Strukturalne i Inwestycyjne
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Monitorowanie stanu ochrony danych
osobowych u beneficjenta Regionalnego
Programu Operacyjnego Wojewodztwa
k. édzkiego na lata 2014 — 2020
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Monitoring stanu ochrony danych
osobowych

Monitorowanie stanu ochrony danych osobowych
obejmuje:

. Planowanie, testowanie, przeglady

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne
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E Europejskie Rzeczpospolita
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Monitoring stanu ochrony danych
osobowych

. ldentyfikacje obszaréw wymagajgcych zmian
lub poprawy (np. audyt zgodnosci RODO),

« Zaplanowanie | wdrozenie dziatan
korygujgcych.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita
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Audyt zgodnosci z RODO

« analiza procesow przetwarzania danych
osobowych w aspekcie prawnym
(dokumentacja),

Unia Europejska
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Audyt zgodnosci z RODO

« Weryfikacja stosowanych procedur
| zabezpieczen,

« Raport z Audytu.
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Audyt zgodnosci z RODO

Przeprowadzony audyt ma na celu m.in.
okreslenie:

« zasadnosci powotania Inspektora Ochrony
Danych,

« Okreslenie niezbednych czynnosci w celu
wdrozenia RODO.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne
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E Europejskie Rzeczpospolita
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Konsekwencje zwigzane z nieprzestrzeganiem
przepisow o ochronie danych osobowych

Unia Europejska
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Program Regionalny - Polska




Dokumentacja RODO

Incydenty naruszenia ochrony danych
osobowych.

Administrator ma obowigzek ,bez zbednej
zwtoki" — w miare mozliwosci nie pozniej niz
W ciggu 72 godzin po stwierdzeniu naruszenia —
zgtosic ten fakt do PUODO.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

Zgodnie z art. 60 ustawy o ochronie danych
osobowych postepowanie za naruszenie
przepisow o ochronie danych osobowych

prowadzone jest przez Prezesa Urzedu (ODO).

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

Zgodnie z art. 69 ustawy o ochronie danych
osobowych Prezes wymierza kare grzywny
w kwocie od 500 zt do 5000 zt lub potrzeby

dostosowania wysokosci kary grzywny do celu

jakim jest przymuszenie wezwanego do
zadoscuczynienia wezwaniu.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

Zgodnie z art. 83 rozporzgdzenia RODO
Administracyjne kary pieniezne naktada sie,
zaleznie od okolicznosci kazdego
iIndywidualnego przypadku. Decydujac sie na
ten krok zwracamy uwage na:

» Charakter, wage i czas trwania naruszenia,

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

« Umysiny lub niemysiny charakter naruszenia,

« Dziatania podjete w celu zminimalizowania
szkody,

« Stopien odpowiedzialnosci,
« \Wczesniejsze naruszenia,

« Stopien wspotpracy z organem nadzorczym,

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

» Kategorie naruszonych danych osobowych,

« SPosOb w jaki organ nadzorczy dowiedziat sie
0 haruszeniu,

« Przestrzeganie srodkow zgodnie z art. 58 ust. 2,

« Stosowanie zatwierdzonych kodeksow
postepowania

® Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

 INne czynniki.

Naruszenie kilku przepisow rozporzadzenia
skutkuje ustaleniem wysokosci kary za
najpowazniejsze naruszenie.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

RODO - Naruszenia przepisow podlegaja
administracyjnej karze pienieznej w wysokosci
do 10 000 000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 2 % jego
catkowitego rocznego swiatowego obrotu
Z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza:

® Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze :
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

a) obowigzkéw administratora i podmiotu
przetwarzajgcego, o ktorych mowa w art. 8, 11,
25 -39 oraz 42143,

b) obowigzkdéw podmiotu certyfikujgcego,
o ktorych mowa w art. 42 oraz 43;

c) obowigzkow podmiotu monitorujgcego,
0 ktorych mowa w art. 41 ust. 4;

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

Naruszenia przepisow dotyczgcych nastepujgcych
kwestil administracyjnej karze pienieznej
w wysokosci do 20 000 000 EUR,
a w przypadku przedsiebiorstwa — w wysokosci
do 4 % jego catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego, przy
czym zastosowanie ma kwota wyzsza:

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze :
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

a) podstawowych zasad przetwarzania,
w tym warunkow zgody, o ktorych to zasadach
| warunkach mowa w art. 5, 6, 7 oraz 9;

b) praw 0sob, ktérych dane dotyczg, o ktorych
mowa w art. 12—-22;

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

c) przekazywania danych osobowych odbiorcy
w panstwie trzecim lub organizacji
miedzynarodowej, o ktorym to przekazywaniu
mowa w art. 44-49;

d) wszelkich obowigzkow wynikajgcych z prawa
panstwa cztonkowskiego przyjetego na
podstawie rozdziatu IX;

® Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze :
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Dokumentacja RODO

e) nieprzestrzegania nakazu, tymczasowego lub
ostatecznego ograniczenia przetwarzania lub
zawieszenia przeptywu danych orzeczonego

przez organ nadzorczy na podstawie art. 58 ust.
2 lub niezapewnienia dostepu skutkujgcego
naruszeniem art. 58 ust. 1.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Przetwarzanie danych kadrowych oraz danych
uczestnikow projektu
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Program Regionalny - Polska




Przetwarzanie danych

RODO wprowadza wiele nowych regulacji
zwigzanych z ochrong danych osobowych
pracownikow. Specjalisci dziatow kadr muszg
wzigcC pod uwage uregulowania z rozporzadzenia

RODO oraz zmiany w prawie pracy.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita
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Przetwarzanie danych

RODO powoduje koniecznos¢ zmiany wielu
przepisow Kodeksu pracy. Przede wszystkim
zmianie ulega katalog danych osobowych, ktore

pracodawca ma prawo pobieracC od kandydata do
pracy.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne
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Przetwarzanie danych

Pracodawca ma prawo ubiegac sie od osoby
przystepujgcej do procesu rekrutacyjnego takie
dane jak:

 Imie/imiona | nazwisko,
» data urodzenia,

. adres do korespondencji,

® Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Przetwarzanie danych

» adres poczty elektronicznej albo numer

telefonu,
« Wyksztatcenie,

« przebieg dotychczasowego zatrudnienia.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Przetwarzanie danych

Dodatkowo pracodawca ma prawo zazgdac
przekazania:

o Adresu zamieszkania,

« Nr PESEL lub numeru potwierdzajgcego
tozsamosc,

Unia Europejska
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Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita
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Przetwarzanie danych

« Innych danych osobowych pracownika, np.
danych dzieci pracownika lub innych bliskich
cztonkOw rodziny jezeli te dane sg niezbedne ze
wzgledu na szczegolne uprawnienia pracownika
wynikajgcych z prawa pracy.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita
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System Zarzadzania Bezpieczenstwem
Informacji wg normy ISO 27001
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Model PDCA

Fundusze : © Unia Europejska
e Rzeczpospolita romue P€)
Europejskie - POlSkg P EOd‘ZkIE Europejskie Fundusze

Program Regionalny Strukturalne i Inwestycyjne



Dobre praktyki — Bezpieczenstwo informac;ji
wedtug normy ISO 27001

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Bezpieczenstwo Informaciji
wg normy ISO 27001

Norma ISO 27001 miedzynarodowy standard
SZBIl, aw nim;

« Kontekst organizacj,
o Przywodztwo,

« Planowanie,
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Bezpieczenstwo Informaciji
wg normy ISO 27001

. Wsparcie,
. Dziatan operacyjne,
« Oceny wynikow,

 Doskonalenie.
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Bezpieczenstwo Informaciji
wg normy ISO 27001

Dobre praktyki w Normie ISO 27001 wskazujg
obszary, ktore nalezy uwzglednic w tworzeniu
Systemu Zarzgdzania Bezpieczenstwem
Informac|i:

« Bezpieczenstwo informacii,

« Organizacja bezpieczenstwa informacii,

Unia Europejska
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Bezpieczenstwo Informaciji
wg normy ISO 27001

« Bezpieczenstwo zasobow ludzkich,
« Zarzadzanie aktywami,
. Kontrola dostepu,
« Kryptografia,
« Bezpieczenstwo fizyczne i srodowiskowe,
. Sprzet,

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska

Unia Europejska
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Bezpieczenstwo Informaciji
wg normy ISO 27001

« Bezpieczenstwo komunikacji,
. Pozyskiwanie, rozwQj | utrzymanie systemow,
« Relacje z dostawcami,

« Zarzadzanie incydentami zwigzanymi
Z bezpieczenstwem informacji,

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze Rzeczpospolita

Europejskie
E Program Regionalny - Polska




Bezpieczenstwo Informaciji
wg normy ISO 27001

« Aspekty bezpieczenstwa informacii
w zarzgdzaniu ciggtoscig dziatania,

« Zgodnosc.
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Wdrozenie systemu Zarzadzania
Bezpieczenstwem Informacji oraz
zabezpieczen technicznych wediug normy
1ISO 27002
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System Zarzadzania
Bezpieczenstwem Informacji wg
1ISO 27002

Miedzynarodowa norma okreslajgca wytyczne
ZwWigzane z ustanowieniem, wdrozeniem,
eksploatacjg, monitorowaniem, przeglgdem,
utrzymaniem | doskonaleniem Systemu
Zarzgdzania Bezpieczenstwem Informaciji.
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System Zarzadzania
Bezpieczenstwem Informacji wg
1ISO 27002

Stanowi merytoryczne | opisowe rozwiniecie normy
1ISO 27001. W obrebie normy bezpieczenstwo
informacji jest zdefiniowane w kontekscie:
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System Zarzadzania
Bezpieczenstwem Informacji wg
1ISO 27002

« zachowania poufnosci — zapewnienie, ze
iInformacje sg dostepne tylko upowaznionym,

« zachowania integralnosci — ochrona
doktadnosci i kompletnosci informacji oraz
metod przetwarzania,

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze :
E Europejskie Rzeczpospolita
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System Zarzadzania
Bezpieczenstwem Informacji wg
1ISO 27002

« zachowania dostepnosci — zapewnienie, ze
Kiedy jest to wymagane, upowaznienie
uzytkownicy majg dostep do informacji |
powigzanych aktywow.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita
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Wdrozenie dziatan korygujacych zwigzanych
z ciagtym doskonaleniem Systemu
Zarzadzania Bezpieczenstwem Informaciji
wedtug normy ISO 27001

Unia Europejska
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E Europejskie Rzeczpospolita
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Kontrola z zakresu danych osobowych
— aspekty praktyczne

Unia Europejska

Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

K, I Pos
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Zrodta

Ustawa o Ochronie Danych Osobowych
z dn. 10 maja 2018 r. stuzgca stosowaniu
rozporzadzenia Parlamentu Europejskiego | Rady
(UE) nr 2016/679 z dnia 27 kwietnia 2016 r.

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

Fundusze .
E Europejskie Rzeczpospolita

Program Regionalny - Polska




Zrodta

Rozporzgadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dn. 27 kwietnia 2016 r. w sprawie
ochrony 0so6b fizycznych w zwigzku
Z przetwarzaniem danych osobowych | w sprawie
swobodnego przeptywu takich danych
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Zrodta

Rozporzgdzenie Ministra Spraw Wewnetrznych
| Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadac urzgdzenia | systemy
iInformatyczne stuzgce do przetwarzania danych
osobowych
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Zrodta

Rozporzadzenie Ministra Administracji i Cyfryzacji
z dnia 11 maja 2015 r. w sprawie trybu
| sposobu realizacji zadan w celu zapewnienia
przestrzegania przepisow o ochronie danych
osobowych przez administrator bezpieczenstwa
iInformacji (Dz. U. Z 2015, poz. 745)
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Zrodta

Rozporzagdzenie Ministra Administracji i Cyfryzacji
Z 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa
informacji rejestru zbiorow danych
(Dz. U. Z 2015, poz. 719)
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Zrodta

System Zarzgdzania Bezpieczenstwem Informacii
wg normy ISO/IEC 27001

Norma ISO/IEC 27002 Technika informatyczna —
Techniki bezpieczenstwa — Praktyczne zasady
zabezpieczania informacji
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Stowarzyszenie Wspierania Nauki,
Nowych Technologqii
| Przedsiebiorczosci

Dziekujemy za uwage!

Marcin Jastrzebski

+48 535 320 540
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